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Автоматизированные системы
технологической, экологической
и информационной безопасности
для предприятий нефтяной отрасли



О КОМПАНИИ

Российский разработчик/производитель оборудования и технических решений для систем автоматизации
и диспетчеризации предприятий топливно-энергетического комплекса и ЖКХ

О КОМПАНИИ

 Системная интеграция

 Экологический мониторинг

 Информационная безопасность

 Беспроводные технологии связи

 Взрывозащищенное оборудование

 Элементы питания

 Программное обеспечение

 Проектирование

 Строительно-монтажные/

пуско-наладочные работы

 Техническое обслуживание

 Сервисное сопровождение

 Подготовка специалистов 
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О КОМПАНИИ

О КОМПАНИИ

Комфортный офис компании расположен на Научном проезде дом 19. Через дорогу от офисного здания
на территории Технопарка «Слава» располагаются конструкторское бюро и производство ООО «АКСИТЕХ»

В активе компании
собственный автомобильный
парк, включая мобильные
поверочные лаборатории

Лаборатория по поверке и ремонту
средств измерений в Краснодаре

Сегодня на территории Технопарка «Слава»
в отдельно стоящем здании компанией
организуется завод по разработке
и производству интеллектуального
датчикового оборудования и средств
измерения.

Планируемая производственная

мощность завода составит

3 000 изделий в год
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О КОМПАНИИ

О КОМПАНИИ

Компания «АКСИТЕХ» – участник отраслевых выставок, в том числе международных, является членом
ассоциаций производителей оборудования и разработчиков программного обеспечения, различных
технических комплексов.

Решения «АКСИТЕХ» прошли полномасштабную проверку и представлены органам власти и управления РФ
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ЗАКАЗЧИКИ И ПАРТНЕРЫ
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РАЗРАБОТКА И ПРОИЗВОДСТВО ТЕХНИЧЕСКИХ РЕШЕНИЙ
ДЛЯ АВТОМАТИЗАЦИИ

О КОМПАНИИ
В системах и комплексах производства «АКСИТЕХ» используются программное обеспечение и контроллеры собственной 
разработки с ПО внесенным в Единый реестр Минкомсвязи российских программ для электронных вычислительных 
машин и баз данных
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«АКСИТЕХ» ПРОИЗВОДИТ ПРОМЫШЛЕННЫЕ КОНТРОЛЛЕРЫ, 
ДАТЧИКИ, ИЗМЕРИТЕЛЬНОЕ ОБОРУДОВАНИЕ, 
ВЗРЫВОЗАЩИЩЕННЫЕ АВТОНОМНЫЕ МОДУЛИ И ИСТОЧНИКИ 
ПИТАНИЯ, АВТОНОМНЫЕ КОМПЛЕКСЫ ТЕЛЕМЕТРИИ,
СИСТЕМЫ ТЕЛЕМЕТРИИ И ТЕЛЕМЕХАНИКИ



О КОМПАНИИ

СОДЕРЖАНИЕ ПРЕЗЕНТАЦИИ
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1. Автоматизированные системы обнаружения утечек и несанкционированных врезок в нефтепроводах «Системы АКСИ-СОУ».

2. Автоматизированные системы дистанционного контроля утечек на переходах трубопроводов через естественные и 
искусственные препятствия «Системы АСКЗП-АКТЕЛ».

3. Автоматизированные системы телеметрического контроля и телеуправления приводной запорной арматурой
«Системы АСДУК».

4. Автоматизированные системы телеметрического контроля и телеуправления задвижками с пневмоприводами
для автономных объектов (Системы АСДУК специального назначения).

5. Автоматизированные системы дистанционного контроля технологических параметров транспортируемой среды и объекта, 
в т. ч. автономные системы «Системы АКТЕЛ-2ДИ и др». 

6. Автоматизированные системы коммерческого и единого технологического учета энергоресурсов на предприятиях и объектах 
«Системы АСТУЭ».

7. Системы автоматического контроля и учета выбросов и сбросов загрязняющих веществ в окружающую среду
на объектах I –IV категорий «Системы АСКУВ и АСАКС».

8. Подсистемы криптографической защиты информации для объектов, попадающих под действие №187-ФЗ,
имеющих категорию объекта КИИ (критической информационной инфраструктуры)
«Программно-технический комплекс КРИПТАКС».

9. Система удаленного мониторинга и управления - универсальная программная платформа «Web-телеметрия».

10. Системы автоматизации, учета и мониторинга с применением ПО «Web-телеметрия».
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1. Автоматизированные системы обнаружения утечек
и несанкционированных врезок в нефтепроводах «Системы АКСИ-СОУ» 

Автоматизированные системы обнаружения несанкционированных врезок и утечек в нефтепроводах, основанные на методах

постоянного контроля: анализа волн перепадов давлений (отрицательных ударных волн, волн разрежения) и сравнении

расходов.

Программный комплекс:
• ПО СОУ-АТ - выделенный сервер
• Стандартное ПО контроллеров (PLC)
• ПО АРМ оператора
Аппаратный комплекс:
• Сервер СОУ
• Система передачи данных между узлами контроля и сервером СОУ
• Узлы контроля параметров трубопровода на базе PLC

• КИП

• Работает со стандартными датчиками давления и расхода

• Сохраняет способность обнаруживать утечки даже при выходе из строя части КИП

• Самообучаемая система, подстраивается под текущие режим трубопровода

• Логический модуль – защита от ложных срабатываний

• Минимальные затраты на обслуживание

Параметр Величина

Чувствительность в динамике Отверстие от 2мм (от 0.3% расхода в трубопроводе)

Чувствительность в статике Миллионные доли объема системы

Время обнаружения до 2-х минут

Точность локализации ± 300м

Каналы передачи данных:
• Кабельные каналы;
• Оптоволокно;
• Радиорелейные линии;
• Спутниковые каналы;
• GSM-900/1800.
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УЗ
РАСХОДОМЕР

КОРИОЛИСОВЫЙ
МАССОМЕР

ДАТЧИКИ 
ДАВЛЕНИЯ

ДАТЧИКИ 
ДАВЛЕНИЯ

ТЕРМОЗАЩИТНЫЙ КОЖУХ

ТЕРМОЗАЩИТНЫЙ
КОЖУХ

ТЕРМОЗАЩИТНЫЙ
КОЖУХ

ТЕРМОЗАЩИТНЫЙ КОЖУХ

~ 40 км

КОМПЛЕКС
ТЕЛЕМЕТРИИ 

АКТЕЛ

СПУТНИКОВАЯ 
АНТЕННА
(опция) 

GSM/GPRS
АНТЕННА 

СОЛНЕЧНАЯ 
БАТАРЕЯ

РЕЗЕРВНЫЙ
(опция)

Система обнаружения утечек и несанкционированных врезок в трубопроводах - АКСИ-СОУ 

АКБ

ТОПЛИВНЫЕ ЭЛЕМЕНТЫ 
(МЕТАНОЛ В КАРТРИДЖАХ)

СИСТЕМА
АВТОНОМНОГО

ОБОГРЕВА
С ПОДДЕРЖАНИЕМ 

ТЕМПЕРАТУРЫ

АВТОНОМНОЕ
ОСВЕЩЕНИЕ

БЛОК-БОКС 
УТЕПЛЕННЫЙ

АНТИВАНДАЛЬНОГО 
ИСПОЛНЕНИЯ

НЕФТЕПРОВОД/НЕФТЕПРОДУКТОПРОВОД

ПУНКТ АКСИ-СОУ                           АВТОНОМНЫЙ

1. Техническая и экономическая нецелесообразность строительства и эксплуатации кабельных линий,  ЛЭП и проводных каналов связи (ВОЛС и т.п.). 

2. Сокращение финансовых затрат и сроков на проектирование и строительство за счет комплектной поставки блочных пунктов «АКСИ-СОУ» с установленным и протестированным оборудованием в заводских условиях.

3. Существенная экономия для Заказчика при размещении оборудования систем обнаружения утечек и систем телемеханики крановых узлов (задвижек) в одном блок-боксе на одном участке трубопровода.

4. Интеграция с существующими АСУ ТП и программным обеспечением «верхнего» уровня Заказчика.

5. Возможность расширения функционала контроллера, модульное построение системы с возможностью её расширения и модернизации без демонтажа существующего оборудования.

6. Программное обеспечение отечественной разработки.  Внесено в Единый реестр Минкомсвязи российских программ.

7. Обеспечение централизованного контроля технических процессов, технологической и экологической безопасности инфраструктуры объекта.

МЭУГ

ОБЪЕКТЫ ПРИМЕНЕНИЯ:
 распределенные объекты, удаленные

территории и труднодоступные районы; 
 неэлектрифицированные объекты;
 контролируемые пункты,

не оборудованные проводными
наземными каналами связи;

 температура окружающей среды
до минус 50оС.

МОБИЛЬНАЯ 
ЭНЕРГЕТИЧЕСКАЯ 

УСТАНОВКА
ГИБРИДНАЯ

ПРЕИМУЩЕСТВА

НАЗНАЧЕНИЕ:
 непрерывный круглосуточный

мониторинг параметров безопасной эксплуатации;
 контроль несанкционированных врезок;
 обнаружение утечек в реальном

масштабе времени.

РЕЗЕРВНЫЙ
(опция)

ТЕРМОШКАФ

Инвертор DC/AC

АРМ ОПЕРАТОРА

ПУЛЬТ
УПРАВЛЕНИЯ

ЗАКАЗЧИКА

СЕРВЕР
АКСИ-СОУ

МОДЕМНЫЙ ПУЛ

\OPС – сервер

\ПО
АКСИ-СОУ

На объектах с централизованным электроснабжением
применяются Пункты системы обнаружения
утечек АКСИ-СОУ с питанием от сети 220В 
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2. Автоматизированные системы дистанционного контроля утечек 
на переходах нефтепроводов «Системы АСКЗП-АКТЕЛ»

Автоматизированные системы дистанционного контроля утечек на переходах трубопроводов через естественные
и искусственные препятствия «АСКЗП-АКТЕЛ» (водные преграды, ж/д и автодороги), основаны на мониторинге наличия
горючих газов, нефти и нефтепродуктов в защитных футлярах трубопровода.

Пример реализации «АСКЗП-АКТЕЛ» на подводном
переходе нефтепровода через водную преграду.

Принцип действия системы: при нарушении целостности трубопровода, в случае
скопления горючих газов и выброса транспортируемой среды в защитный кожух,
система в автоматическом режиме отправляет сигнал на центральный пульт
управления, АРМ оператора и/или пульт сигнализации и отображения информации
в аварийно-диспетчерскую службу (АДС) эксплуатирующей организации.

Задача данных систем –

предупреждение о выбросах 

транспортируемой среды

для возможности оперативного 

предотвращения техногенных 

экологических катастроф.
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2. Автоматизированные системы дистанционного контроля утечек 
на переходах нефтепроводов «Системы АСКЗП-АКТЕЛ»

Пример реализации «АСКЗП-АКТЕЛ» на подземном переходе
нефтепровода через железную дорогу совместно
с автономной системой АСДУК-П или АСДУК-Э

Комплекс «АСКЗП-АКТЕЛ» может применяться совместно с Автоматизированными системами дистанционного управления
шаровыми кранами на базе автономного комплекса телеметрии «АКТЕЛ» (системами – «АСДУК») для аварийного закрытия
приводной запорной арматуры в случае предаварийной или аварийной ситуации на переходе по команде оператора с существующего пульта
управления на базе SCADA-системы или Телемеханического пульта управления СТМ АКТЕЛ/АСДУК.

Передача данных с комплекса ведется по беспроводным каналам
связи стандарта GSM 900/1800 в режиме GPRS (основной)
и CSD (резервный), кроме того поддерживаются две SIM-карты
разных операторов связи, что обеспечивает дополнительную
надёжность системы. Если контролируемые переходы
находятся вне зоны покрытия GSM, реализация автономной
системы контроля утечек возможна на спутниковом канале
связи с опцией резервирования.
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Задвижки, затворы, и шаровые краны с электро или электрогидроприводами 220/380В для электрофицированных объектов «Системы
АСДУК-ЭП». Для автономных объектов: шаровые краны Ду50-250 с электроприводами «Системы АСДУК-Э», шаровые краны Ду300-140
с пневмо или пневмогидроприводами «Системы АСДУК-П», «Системы АСДУК-ПКС» со спутниковым каналом связи для приводной запорной
арматуры Ду50-1400.

АСДУК-П 
Автоматизированная система дистанционного 
управления шаровыми кранами
с пневмогидроприводом (автономная)

АСДУК-Э
Автоматизированная система дистанционного 
управления шаровыми кранами с электроприводами 
24В (автономная)

АСДУК-ПКС
Cистема телеметрического контроля и телемеханизации 
для дистанционного управления запорной арматурой
по каналам спутниковой связи (автономная)

АСДУК-ЭП
Автоматизированная система дистанционного 
управления шаровыми кранами
с электроприводами (с питанием от сети 220В)

Область применения

• магистральные и промысловые нефтепроводы;
• технологические линии промышленных установок.

Условия эксплуатации

• температура окружающей среды от -40 до +50 С;
• специальное исполнение от – 60 С.

Назначение

• системы телемеханики запорной арматуры;
• телеметрический контроль и измерение.

3. Автоматизированные системы телеметрического контроля
и телеуправления приводной запорной арматурой.
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КОМПЛЕКС
ТЕЛЕМЕТРИИ 

АКТЕЛ

GSM/GPRS
АНТЕННА 

СОЛНЕЧНАЯ 
БАТАРЕЯ

АРМ ОПЕРАТОРА

ПУЛЬТ
УПРАВЛЕНИЯ

ЗАКАЗЧИКА

СЕРВЕР
АКТЕЛ/АСДУК

МОДЕМНЫЙ ПУЛ

\OPС – сервер

\
ПО

АКТЕЛ/АСДУК

Система телеметрии/телемеханики крановых узлов (клиновых задвижек)

АКБ

АВТОНОМНОЕ
ОСВЕЩЕНИЕ

БЛОК-БОКС 
УТЕПЛЕННЫЙ

АНТИВАНДАЛЬНОГО 
ИСПОЛНЕНИЯ

НЕФТЕПРОВОД/НЕФТЕПРОДУКТОПРОВОД

ПУНКТ СТМ АКТЕЛ/АСДУК                     АВТОНОМНЫЙ

ПРЕИМУЩЕСТВА

МОБИЛЬНАЯ 
ЭНЕРГЕТИЧЕСКАЯ 

УСТАНОВКА
ГИБРИДНАЯ

УЗЕЛ ПОДАЧИ
И РЕДУЦИРОВАНИЯ

сжатого воздуха

СИСТЕМА
АВТОНОМНОГО ОБОГРЕВА

С ПОДДЕРЖАНИЕМ ТЕМПЕРАТУРЫ
ТОПЛИВНЫЕ ЭЛЕМЕНТЫ 

(МЕТАНОЛ В КАРТРИДЖАХ)

ЗАДВИЖКА РУЧНАЯ, ОСНАЩЕННАЯ ПНЕВМОПРИВОДОМ 
СУЩЕСТВУЮЩАЯ

ДАТЧИК 
ДАВЛЕНИЯ 

В ТЕРМОКОЖУХЕ

ДАТЧИК 
ДАВЛЕНИЯ 

В ТЕРМОКОЖУХЕ

ЗАДВИЖКА С ПНЕВМОПРИВОДОМ 

1. Техническая и экономическая нецелесообразность строительства и эксплуатации кабельных линий,  ЛЭП и проводных каналов связи (ВОЛС и т.п.). 
2. Сокращение финансовых затрат и сроков на проектирование и строительство за счет комплектной поставки блочных пунктов «СТМ АКТЕЛ/АСДУК» с установленным и протестированным оборудованием в заводских условиях.
3. Существенная экономия для Заказчика при размещении оборудования систем обнаружения утечек и систем телемеханики крановых узлов (задвижек) в одном блок-боксе на одном участке трубопровода.
4. Интеграция с существующими АСУ ТП и программным обеспечением «верхнего» уровня Заказчика.
5. Возможность расширения функционала контроллера, модульное построение системы с возможностью её расширения и модернизации без демонтажа существующего оборудования.
6. Программное обеспечение отечественной разработки.  Внесено в Единый реестр Минкомсвязи российских программ.
7. Обеспечение централизованного контроля технических процессов, технологической и экологической безопасности инфраструктуры объекта.
8. Наличие технологии оснащения существующих ручных задвижек с редуктором пневмоприводами и системой телемеханики без остановки транспорта нефти/нефтепродуктов.

ОБЪЕКТЫ ПРИМЕНЕНИЯ:
 распределенные объекты, удаленные

территории и труднодоступные районы; 
 неэлектрифицированные объекты;
 контролируемые пункты,

не оборудованные проводными
наземными каналами связи;

 температура окружающей среды
до минус 50оС.

НАЗНАЧЕНИЕ:
 дистанционный контроль технологических 

параметров транспортируемой среды;
 дистанционное управление запорной арматурой

по беспроводным каналам связи GSM/GPRS или 
спутник;

СПУТНИКОВАЯ 
АНТЕННА
(опция) 

ТЕРМОШКАФ
ИНВЕРТОР DC/AC

На объектах с централизованным электроснабжением
применяются Пункты телемеханики СТМ АКТЕЛ/АСДУК 
питанием от сети 220В для задвижек или шаровых
кранов с электроприводами
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Системы позволяют передавать данные о давлении, перепадах давлений, температуре, направлении, плотности, уровне,
контроле прохождения поршня, контроле воздушной среды в местах вероятного проявления загазованности или розлива
нефти и другие технологические параметры среды и объекта.

Системы обеспечивают контроль и измерение технологических параметров:

• Технологические параметры транспортируемой среды
в нефтепроводах и состояние объекта контроля;

• заряд батареи (АКБ) для автономных систем;

• сигнализация положения двери шкафа.

Прочие особенности:

• работа при отсутствии внешнего энергоснабжения на объекте
(для автономных систем);

• компактное размещение на трубопроводе;
• многоразовый автономный источник питания (АКБ);
• не требуется вспомогательных помещений на объекте;

• измерения и связь с «верхним уровнем» в режиме реального времени по текущим данным, авариям и событиям;
• температура эксплуатации от - 40 до +50 С;
• специальное исполнение от – 60 С.

5. Автоматизированные системы дистанционного контроля и измерения 
технологических параметров транспортируемой среды и объекта
на базе комплексов АКТЕЛ «Системы АКТЕЛ-2ДИ и др.»
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5. Автоматизированные системы дистанционного контроля и измерения
технологических параметров транспортируемой среды и объекта на базе
комплексов АКТЕЛ «Системы АКТЕЛ-2ДИ» и др.

• нефть;

• нефтепродукты;

• попутный нефтяной газ (ПНГ);

• природный газ;

• сжиженные углеводороды (СУГ);

• электричество;

• водоснабжение питьевое (ХВС и ГВС);

• водоснабжение промышленное; 

• водоотведение
(канализация, стоки);

• тепловые ресурсы.
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7. Автоматизированные системы контроля и учета выбросов и сбросов
загрязняющих веществ в окружающую среду для объектов I*–IV
категорий «Системы АСКУВ и АСАКС»

Системы могут применяться на объектах с добычей сырой нефти и природного газа, включая переработку
природного газа на промышленных предприятиях, факельные установки, производство нефтепродуктов, печи
для дожига газов нефтепереработки.

Автоматизированные системы дистанционного экологического мониторинга, контроля, измерения и учета
загрязняющих веществ в окружающей среде (атмосфере, почве, воде, канализационных стоках и очистных
сооружениях).

* Федеральный закон от 29.07.2018 г. № 252-ФЗ О внесении изменений в Федеральный закон "Об охране окружающей среды" 

* Федеральный закон № 219-ФЗ «О внесении изменений в Федеральный закон «Об охране окружающей среды»
и отдельные законодательные акты Российской Федерации»
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7. Автоматизированные системы контроля и учета выбросов 
загрязняющих веществ в атмосферу для объектов I*–IV категорий
«Системы АСКУВ – Факельные установки»
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7. Автоматизированные системы контроля и учета выбросов 
загрязняющих веществ в атмосферу для объектов I*–IV категорий
«Системы АСКУВ – Дымовые трубы»
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Автоматизированная система автономного контроля стоков 
«Система АСАКС»

Решение для измерения концентрации и учета объема или массы сбросов загрязняющих веществ в водную среду и выявления

фактов нарушения или контроля требований к сбросу производственных сточных вод предприятиями

Области применения решения: 

 природные воды, в том числе морские воды и водоемы суши

 воды промышленного и хозяйственно-бытового назначения

 контроль состава сточных вод и канализационные стоки

 технологический контроль работы очистных сооружений и пр.

Состав решения:
 Система контроля загрязнений

стоков АСАКС
 Датчиковое оборудование
 Автономный комплекс телеметрии в корпусе IP68
 Cистема диспетчеризации и удаленного управления

на базе портала "Web-Telemetry"

Федеральные законы
№ 7-ФЗ, 219-ФЗ, 416-ФЗ
обязуют предприятия
к созданию автоматических
систем контроля сбросов
и выбросов загрязняющих
окружающую средуУстановка системы АСАКС в АО «Мосводоканал»

Системы АСАКС внедрены и эксплуатируются

в АО «Мосводоканал» с 2017 года

Предусматривается дисциплинарная, 
административная, уголовная
и гражданско-правовая 
(имущественная) ответственность 
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Схема работы системы «АСАКС»

автономный оперативный мониторинг наличия загрязнителей таких как: нефтепродуктов, солей 
и органических примесей (ХПК) в водной среде и сетях водоснабжения и водоотведения;

регистрация и архивирование событий факта наличия, состава и превышения ПДК 
загрязнителей в течение всего периода наблюдения;

ФУНКЦИОНАЛЬНОСТЬ СИСТЕМЫ

аналитическая обработка полученных данных мониторинга для определения источника
загрязнений и разработки предложений по предотвращению (сокращению) случаев сброса 
загрязнений в водную среду.

оповещение ответственных лиц, осуществляющих надзор за водными ресурсами,
а также обслуживающего водопроводные сети персонала о факте загрязнений водной 
среды с концентрациями, превышающими допустимое значение концентрации (ПДК) 
загрязняющих веществ;

Датчики химанализа помещаются в воду, где проверяют состав
сточных вод. При выявлении загрязнений отправляются
сообщения оператору и в экологическую службу. Также
в управление экологической службы направляются отчеты
по каждому предприятию.

20
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Контролируемые параметры системы «АСАКС»

Автономный комплекс (без 220В):
 Нефтепродукты/ПАУ
 ХПК
 Нитраты
 Нитриты
 Электропроводность
 Мутность
 Цветность

Стационарный комплекс (при наличии 220В):

 Нефтепродукты/ПАУ

 ХПК

 Нитраты

 Нитриты

 Электропроводность

 Мутность

 Цветность

 Фосфор фосфатов

 Хлориды

 Сульфаты

 Сульфиды

 АСПАВ

 Ацетон (при больших концентрациях от 0,5 мг/дм3)

 Ацетонитрил (при больших концентрациях от 0,5 мг/дм3)

 Изопропил бензол (при больших концентрациях от 0,5 мг/дм3)

 Ксилол (только при больших концентрациях от 0,5 мг/дм3)

 Стирол (только при больших концентрациях от 0,5 мг/дм3)

 Толуол (только при больших концентрациях от 0,5 мг/дм3)

 Алюминий (растворенные формы)

 Железо (растворенные формы)

 Марганец (растворенные формы)

 Медь (растворенные формы)

 Никель (растворенные формы)

 Свинец (растворенные формы)

 Хром 6-ти валентный (растворенные формы)

 Хром общий (растворенные формы)

 Цинк (растворенные формы)

 Кадмий (растворенные формы)

 Растворенный кислород

 Температура
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ПРЕДЛОЖЕНИЕ «АКСИТЕХ» ДЛЯ ПРОЕКТА ПО ОЗДОРОВЛЕНИЮ ВОЛГИ

В рамках работ по проекту РОСГИДРОМЕТ по модернизации гидрологических постов, нами разработано программно-
техническое решение по реализации задачи экологического мониторинга бассейна реки Волга – данное решение применимо
и для государственной программы «Оздоровления Волги».

Автономные автоматические посты экологического контроля (ААПЭК),

стационарного размещения (например, в русле реки) и работающие без наблюдателя.

Автономные мобильные посты экологического контроля (АМПЭК),

временного размещения (в местах промышленных, хозяйственно-бытовых и прочих стоков, 

представляющих собой возможный источник загрязнения) и работающие без наблюдателя.

Диспетчерский пункт экологического контроля (ДПЭК) – диспетчерский центр сбора,

обработки  данных экологической обстановки, наблюдения и оперативного управления.

Структура технического решения

Главный экран диспетчера
экологического мониторинга

Экран оператора системы 
Экологического мониторинга
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8. Подсистемы криптографической защиты информации для объектов, 
попадающих под действие закона №187-ФЗ, имеющих категорию 
объекта КИИ

ООО «АКСИТЕХ» и ОАО «ИнфоТеКС» разработали решение Программно-технический комплекс «КРИПТАКС» для построения защищенных
локальных и распределенных систем автоматического контроля и управления технологическими процессами объектов критической
информационной инфраструктуры (КИИ) для их устойчивого и безопасного функционирования в условиях воздействия компьютерных атак.

Главной особенностью ПТК «КРИПТАКС» является возможность т.н. «выборочной криптозащиты»
- в этом случае обеспечивается защита не всего потока данных обмена, а только критически
необходимых, например, команд на управление оборудованием, запись настроечных параметров
и т.п. Это существенно снижает скорость выполнения криптографических функций и объем
данных обмена, что, в свою очередь, позволяет применять ПТК в автономных системах
управления.

ПТК «КриптАкс» используется для создания новых и для модернизации существующих систем
АСУ ТП, диспетчеризации и автоматизации в различных отраслях промышленности.

В состав ПТК «КРИПТАКС» входит модуль КАМ200-80,
представляющий собой компонент контроллера автономного
КАМ200 – серийного продукта ООО «АКСИТЕХ», а инфраструктура
управления криптографическими функциями выполнена на базе
продукта VIPNet, разработки компании «ИнфоТеКС».

Идут испытания на объектах ПАО «ГАЗПРОМ» 
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9. Программное обеспечение

24

Система удаленного мониторинга и управления «Web-телеметрия»

Система удаленного мониторинга и управления «Web-телеметрия» - универсальная программная платформа для создания современных
и эффективных систем мониторинга, контроля и управления через сеть Интернет. Наличие «облачного» Интернет-сервиса «Web-телеметрия»
позволяет пользователям систем не только получать данные с объекта в режиме реального времени с различных компьютерных устройств (ПК,
ноутбуки, планшеты, смартфоны и т.д.), но и самостоятельно настраивать параметры объекта, а также интегрировать данные с разнородных
систем на базе единой программной платформы. Удобный и понятный интерфейс программы не требует серьезной квалификации
от пользователей и специалистов Заказчика.

Объекты внедрения:

• Пульты управления системами 

телемеханики для ГРО и РГК 

ДЗО ПАО «Газпром» -

15 обществ

• Диспетчерский центр 

управления газотранспортной

сетью ООО «Молдоватрансгаз»

• Пульт управления

в АО «Мосводоканал»

Система мониторинга и управления технологическими объектами Web-телеметрия включена в Единый 
реестр российских программ для электронных вычислительных машин и баз данных. 
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Системы автоматизации, учета и мониторинга с применением
ПО «Web-телеметрия»

• Системы дистанционного контроля за состоянием пожарной безопасности и инженерных систем в зданиях, 
сооружениях и на объектах «Системы АКСИ-СМИС».

• Системы экологического мониторинга за качеством атмосферного воздуха и прогнозирования уровня его загрязнения 
(транспорт, промышленные предприятия, полигоны и др.). 

• Системы дистанционной передачи данных по каналам GSM с существующих контрольных измерительных 
приборов на предприятиях и объектах (хранилища, склады и др.).

• Системы контроля и управления процессом допуска автотранспорта на площадках взвешивания.

• Система мониторинга перемещения транспорта на территории предприятий и производственных площадках.

• Системы управления инженерными системами промышленных сооружений и зданий.

• Системы мониторинга дизельных электростанций.

• Система дистанционного мониторинга насосных станций.

• Автоматизация промышленных холодильных систем и установок.

• Мониторинг работоспособности АСУ ТП, удаленная диагностика КИПиА, гибкая система отчетов, единая база данных 
объектов эксплуатации.

• Cистемы дистанционного контроля и управления согласно техническим требованиям в рамках общих 
проектов Заказчика. 
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Основные преимущества систем

• возможность расширения функционала контроллеров, в том числе как для подключения новых систем,

так и существующих и требующих модернизации АСУ ТП;

• дистанционная самодиагностика и резервирование элементов систем на ответственных объектах,

что сокращает затраты на эксплуатацию, техническое обслуживание и повышает отказоустойчивость оборудования; 

• возможность  интеграции  в  существующие  АСУ ТП  Заказчика  построенные  на  базе SCADA-систем ведущих 

производителей программного обеспечения «верхнего» уровня, а также созданная программная платформа позволяет 

интегрировать информацию с различных систем автоматизации, учета и мониторинга в единое информационное 

пространство (ЕИП);

• наличие  «облачного»   Интернет-сервиса  «Web-телеметрия»,  который  позволяет пользователям  систем  не  только  

получать данные  с  объекта  в  режиме  реального  времени  с различных   компьютерных  устройств (ПК, ноутбуки, 

планшеты, смартфоны и т.д.), но и самостоятельно  настраивать  параметры объекта, а также  интегрировать  данные

с  разнородных систем на базе  единой программной платформы;

• наличие комплексной криптографической защиты элементов систем на всех уровнях информационного взаимодействия, 

обеспечение кибербезопасности объекта и АСУ ТП в целом;

• специальные  исполнения  систем  для  установки  на  объектах  в  условиях  отсутствия централизованного  

электроснабжения,  проводной  или  сотовой  связи, а  также  при  низких температурах эксплуатации до минус 60°С.
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